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Polityka

bezpieczenstwa informacji

Czego dotyczy Polityka

Polityka wprowadza system zarzgdzania bezpieczenstwem informacji (SZBI) w RFG i okresla cele
bezpieczenstwa informacji RFG, strukture zarzadzania bezpieczeristwem oraz ogdlne ramy ochrony
informacji, pozwalajgce osiggnac niezbedny, adekwatny do zagrozen poziom bezpieczenstwa informacji, w

szczegdlnosci danych osobowych klientéw, pracownikéw i partneréw biznesowych.

System zarzadzania bezpieczeristwem informacji w RFG, jest zgodny z wymaganiami miedzynarodowej
normy ISO/IEC 27001:2022. Szczegdtowy zakres procesdw, w ramach ktérych stosujemy SZBI, znajduje sie

w zatgczniku nr 1.
Kogo dotyczy polityka

Polityka dotyczy wszystkich pracownikdw/wspdtpracownikéw RFG (niezaleznie od formy zatrudnienia lub
wspotpracy), a takze przedstawicieli stron trzecich wspdtpracujacych z RFG, ktérzy zostali dopuszczeni do

przetwarzania informacji lub srodkdw stuzacych do przetwarzania informagji.

Odpowiedzialnos¢

Nadzér nad aktualnoscig i zgodnoscig dokumentu z wymaganiami normy ISO/IEC
27001 i przepisami prawa oraz nadzér nad realizacjg okreslonych w polityce celéw
bezpieczenstwa i zasad.

ISO (Information
security officer)

IOD (Inspektor
ochrony danych Nadzér nad aktualnoscig i zgodnoscig dokumentu z regulacjami w zakresie ochrony
osobowych) danych osobowych

Role oraz ich zakres odpowiedzialnosci zostaty okreslone w rozdziale Role i odpowiedzialnosé.
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Definicje i skroty
W dokumencie uzywamy pojec:

e Bezpieczenistwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji.

e ISO - Information Security Officer.

e 10D - Inspektor ochrony danych osobowych.

e RFG - Regionalny Fundusz Gospodarczy S.A. z siedzibg w Czestochowie, Aleja Pokoju 44, 42-202
Czestochowa, KRS 0000100887, REGON 000025483, NIP 573-020-60-30.

e My, Zarzad - Zarzad RFG.
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Tresé

Nasza Polityka

1. Wprowadzamy Polityke bezpieczeristwa informacji, aby osiggna¢ i utrzymad niezbedny, adekwatny do
zagrozen poziom bezpieczenstwa informacji, w szczegdlnosci danych osobowych klientow, pracownikéw
i naszych partneréw biznesowych. Zasady ujete w tym dokumencie muszg by¢ stosowane niezaleznie od
postaci i sposobu przetwarzania informacji (danych).

2. Naszymi gtdwnymi celami bezpieczeristwa informacji sa:

e ochrona informacji przed udostepnieniem lub ujawnieniem ich nieupowaznionym osobom,
podmiotom lub procesom (poufnosc) oraz przed nieuprawnionymi zmianami i manipulacjami
(integralnosd),

e zapewnienie dostepu uprawnionym osobom, podmiotom i procesom do wszelkich informacji i ustug,
kiedy jest to wymagane (dostepnosd), w szczegdlnosci zapewnienie, ze bedziemy w stanie
kontynuowad $wiadczenie ustug nawet w przypadku wystgpienia sytuacji awaryjnych,

e przypisanie odpowiedzialnosci za ochrone sprzetu i kluczowych informacji w catym cyklu ich zycia
odpowiednim osobom,

e utrzymanie zgodnosci z prawem i regulacjami bezpieczenstwa informacji, w tym ochrony danych
osobowych (ochrona prywatnosci),

e zapewnienie, ze dziatania osoby, podmiotu moga by¢ przypisane w sposdb jednoznaczny tylko tej
osobie, podmiotowi (rozliczalnosd),

e zapewnienie przestrzegania wymagan miedzynarodowych standardow bezpieczenstwa informagji,
m.in. ISO/IEC 27001,

e zapewnienie przestrzegania przepisow wynikajgcych z Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

e zwiekszenie poziomu ochrony w zakresie cyberbezpieczenstwa i przestrzeganie wymagan
wynikajgcych z Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 w sprawie $rodkdéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 oraz przepisdow wdrazajgcych Dyrektywe do polskiego porzadku prawnego.

3. Cele bezpieczenstwa informacji osiggamy m.in. przez:
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e zapewnienie integracji bezpieczenstwa informacji z dziatalnoscig operacyjna,

e okreslenie rél organizacyjnych i przypisanie odpowiedzialnosci za bezpieczenstwo informacji,

e promowanie i motywowanie do odpowiedzialnego postepowania w zakresie bezpieczeristwa
informacji wérdd pracownikdw i wspétpracownikdw,

e podejmowanie efektywnych dziatarn w oparciu o analize ryzyka, w szczegdlnosci stosowanie
adekwatnych do poziomu ryzyka zabezpieczen technicznych i organizacyjnych,

e monitorowanie zmian w prawie i regulacjach oraz adekwatne dostosowywanie procedur, procesdw i
zabezpieczen,

e skuteczne zarzadzanie incydentami bezpieczenstwa informacji oraz wycigganie wnioskdéw z ich
przebiegu.

4. Niniejsza Polityka jest dokumentem nadrzednym wzgledem wszystkich wewnetrznych regulagji
dotyczacych bezpieczeristwa informacji. Szczegdtowe zasady bezpieczeristwa opisujemy w Standardach
bezpieczenstwa oraz przewodnikach, ktére majg charakter operacyjny lub techniczny.

5. Polityka, standardy oraz inne dokumenty zalezne tworzg wspdlnie system zarzadzania bezpieczerstwem
informacji, ktéry ustanowilismy, wdrozylismy, utrzymujemy i ciggle doskonalimy zgodnie z wymaganiami
normy ISO/IEC 27001. Zakres Systemu zarzadzania bezpieczeristwem informacji przedstawia Zatgcznik
nr 1. Schemat powigzanych z Polityka standarddw, sktadajacych sie na system zarzadzania
bezpieczenstwem informacji przedstawia Zatgcznik nr 2.

6. Deklarujemy zapewnienie niezbednych zasobdw oraz wsparcie, aby osiggac cele bezpieczenstwa

informacji oraz utrzymywacd i ciggle doskonali¢ system zarzadzania bezpieczernistwem informacji.
Jak stosowac Polityke

7. Polityka i zasady przez nig wprowadzone obowigzuja:
e wszystkich pracownikdw i wspétpracownikéw RFG niezaleznie od formy zatrudniania oraz inne
osoby uzyskujace dostep do danych nalezacych do RFG,
e podmioty zewnetrzne realizujgce dziatania lub wspotpracujace z RFG na podstawie umoéw i
porozumien.
8. Polityke i zasady nalezy stosowac wzgledem wszystkich zasobdw informacyjnych, w szczegdélnosci w
stosunku do:
e istniejgcych, wdrazanych obecnie lub w przysztosci systemdw informatycznych,
e zbiorédw danych oraz no$nikdw, na ktérych te zbiory sg zapisywane i przetwarzane niezaleznie od

typu nosnika,
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e budynkdw i pomieszczen, w ktérych sa lub beda przetwarzane informacje podlegajace ochronie.
9. Polityke i zasady nalezy stosowac tacznie ze standardami oraz podrecznikami bezpieczenstwa.
10. Polityka jest dokumentem jawnym. Naszg intencjg jest zaznajomienie i stosowanie Polityki przez
wszystkich pracownikdw, wspdtpracownikdéw oraz podmioty zewnetrzne wspétpracujgce z RFG.
Z jawnosci wytgczone sg dokumenty zalezne od niej, tj. standardy, podreczniki oraz dokumentacja

operacyjna.

Role i odpowiedzialnosci

11. Bezpieczenstwo informacji organizujemy w oparciu o nastepujgce role organizacyjne oraz wskazanie

konkretnych odpowiedzialnosci:

Rola Odpowiedzialno$¢ w zakresie bezpieczenstwa informacji

ISO - Information e inicjuje i koordynuje wdrazanie zabezpieczen

Security Officer technicznych oraz organizacyjnych, a takze przeglady
ryzyka

o konsultuje projekty i zmiany biznesowe

e monitoruje zmiany regulacyjne

e monitoruje dziatania dostawcéw

e koordynuje zarzadzanie ciggtoscig dziatania

e zapewnia nadzdr i uczestniczy w procesie zarzadzania
ryzykiem

e realizuje obstuge incydentow

e realizuje przeglady i audyty bezpieczenstwa

e raportuje w zakresie bezpieczeristwa informacji do
Zarzadu

e odpowiada za projektowanie i utrzymanie

zabezpieczen RFG

Inspektor ochrony e informuje administratora, podmioty przetwarzajgce
danych osobowych oraz pracownikéw o obowigzkach spoczywajacych na

nich, wynikajacych z RODO




=

RFG

REGIONALNY FUNDUSZ GOSPODARCZY

monitoruje przestrzeganie przepisdw w zakresie
ochrony danych osobowych

konsultuje zabezpieczenia

udziela na zadanie zalecen, co do oceny skutkéw dla
ochrony danych oraz monitoruje ich wykonanie
wspotpracuje i petni role punktu kontaktowego dla
organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem danych osobowych

uczestniczy w procesie analizy ryzyka

konsultuje projekty i zmiany biznesowe

monitoruje zmiany regulacyjne w zakresie danych

osobowych

Wtasciciel biznesowy

(zasobu informacyjnego)

okredla zasady dostepu i postepowania z informacjami,
ktérych jest wtascicielem

identyfikuje i ocenia ryzyka oraz opracowuje plany
postepowania z ryzykiem

realizuje zadania z zakresu ciggtosci dziatania

Administrator IT

wdraza i utrzymuje zabezpieczenia techniczne

stosuje zasady zarzadzania bezpieczenstwem IT
identyfikuje i podejmuje reakcje na incydenty

realizuje zadania z zakresu ciggtosci dziatania

stosujg zasady bezpieczenstwa w rozwoju i wdrazaniu

systemow

Zespdét Reagowania na
Incydenty
Bezpieczestwa
Komputerowego

(CSIRT)

ocenia pojawiajgce luki, podatnosci i ich wptyw na
systemy IT

ocenia i obstuguje incydenty zwigzane z
bezpieczenstwem IT

doradza w zakresie bezpieczenstwa IT, oceny ryzyka i

strategii rozwoju bezpieczenstwa IT
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Zarzad

akceptuje i jest sponsorem inicjatyw w zakresie
bezpieczenstwa informag;ji

wyznacza Wtascicieli biznesowych

uczestniczy w procesie zarzadzania ryzykiem,
zapewnia adekwatne aktywa oraz zatwierdza
stosowane zabezpieczenia w obszarze
cyberbezpieczenstwa

okresla poziom akceptowalnego ryzyka

zatwierdza Polityke i Standardy

Centrum Ustug
Finansowo-Kadrowych

odpowiada za realizacje dziatan szkoleniowych oraz
uswiadamiajacych
zapewnia bezpieczenstwo w relacjach z pracownikami

oraz wspdtpracownikami

Biuro Zarzadu

sprawuje nadzor nad obiegiem i zabezpieczeniem

dokumentacji

Wszyscy pracownicy

stosuja regulacje w zakresie akceptowanego uzycia
zasobdw informacyjnych
postepuja z informacjami zgodnie z przypisang

klasyfikacja

Klasyfikacja informacji

12. Wprowadzamy zasade klasyfikowania informacji przetwarzanych w RFG wprowadzajac nastepujacy

podziat:

e Informacje niewymagajace ochrony — to takie informacje, ktére sg ogélnodostepne lub ktérych

ujawnienie nie ma zadnego wptywu na bezpieczenistwo informagji i na dziatalnosé RFG. W

niektérych przypadkach (np. umieszczenie na stronie WWW) informacje moga wymagac ochrony

przed utratg integralnosci i/lub dostepnosci.
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13.

14.

15.

e Informacje wymagajace ochrony — to takie informacje, ktérych ujawnienie lub utrata integralnosci i
dostepnosci ma niepozadany wptyw na bezpieczenstwo lub interes RFG, klientéw, dostawcow ustug
i innych stron trzecich. Naruszenie ochrony informacji prowadzi do naruszenia wewnetrznych
regulacji, braku zgodnosci z umowami lub przepisami prawa. Moze narazi¢ RFG na roszczenia stron
trzecich, kary przewidziane w przepisach i negatywnie wptynaé na wizerunek RFG.

e Informacje wymagajace szczegdlnej ochrony — s3 to informacje wymagajgce szczegolnej ochrony ze
wzgledu na ich krytyczne znaczenie dla RFG lub wymagania umowne i prawne. Utrata
bezpieczenstwa moze prowadzié¢ do znaczacych konsekwencji zarzadczych, finansowych,
wizerunkowych lub prawnych.

Tworzac informacje (pliki, dokumenty, zbiory danych) lub bedac Wtascicielem biznesowym zasobu

informacyjnego, jestes odpowiedzialny za sklasyfikowanie tej informacji.

Wszyscy pracownicy sg odpowiedzialni za postepowanie z informacjami zgodnie z przyjetym schematem

klasyfikacji informaciji.

Szczegdtowe wytyczne w zakresie klasyfikacji i postepowania z informacjami znajdziesz w Standardzie

klasyfikacji informacgji.

Zarzadzanie ryzykiem

16.

17.

18.

Nasze dziatania w zakresie bezpieczeristwa informacji realizujemy w oparciu o ustanowiony proces
zarzadzania ryzykiem. Wynikiem tego procesu jest wdrozenie zabezpieczen, ktdre redukuja ryzyko do
akceptowalnego dla nas poziomu.

Ocene ryzyka mozemy podjac¢ w kazdej sytuacji, gdy zmieniajg sie procesy lub otoczenie biznesowe RFG
na skutek uruchomienia nowych projektéw, wdrozenia istotnych zmian w systemach , zmiany otoczenia
biznesowego lub zmian regulacyjnych.

Proces zarzadzania ryzykiem opisaliémy szczegdtowo w Standardzie zarzadzania ryzykiem

bezpieczenstwa informagji.

Podstawowe zasady ochrony

19.

Planujac i wdrazajac ochrone informagji, stosujemy nastepujace zasady:
e zasada minimalizacji uprawnien - otrzymasz tylko takie niezbedne uprawnienia, aby$ mdgt/mogta
wykonywac swoje zadania i obowigzki; uprawnienia te beda ograniczad dostep do systemodw, ustug

oraz danych,
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e zasada wiedzy koniecznej - przekazujemy informacje ograniczone wytacznie do tych, ktére sa
konieczne do realizacji powierzonych zadan,

e zasada ubezpieczania zabezpieczen - tam, gdzie to mozliwe i efektywne, stosujemy i bedziemy
stosowad zabezpieczenia wielowarstwowe, ktére wzajemnie sie ubezpieczaja,

e zasada indywidualnej odpowiedzialnosci - odpowiedzialno$é za bezpieczeristwo informacji

przypisujemy kazdej osobie dopuszczonej do przetwarzania.

Monitorowanie dziatan

20. Informujemy Was, ze wszelkie dziatania wykonywane w systemach teleinformatycznych nalezacych do
RFG moga by¢ monitorowane. Zastrzegamy sobie prawo do ich wgladu i monitorowania z zachowaniem
petnej dbatosci o ich poufnosd i integralnosé. Monitoring pozwoli nam tworzy¢ raporty, poprawiac
bezpieczenstwo i unikac¢ problemdw technicznych. Dane z monitoringu moga by¢ dowodem w sprawie o

naruszenie bezpieczenstwa informacji.

Zobowigzanie do zachowania poufnosci

21. Zobowigzujemy wszystkich pracownikdw i wspétpracownikéw RFG do zachowania poufnosci.
Obowigzek zachowania poufnosci trwa rdwniez po ustaniu stosunku pracy lub innego stosunku
prawnego, na podstawie ktérego byta wykonywana praca na rzecz RFG.

22. Wprowadzamy zasade potwierdzenia stosowania sie do zachowania poufnosci przez podpisanie
“Oswiadczenia o zapoznaniu sie z Politykg bezpieczenstwa informacji oraz zachowaniu poufnosci” -
Zatgcznik nr 3 do naszej Polityki.

23. Zasada zachowania poufnosci obowigzuje tez podmioty zewnetrzne, co jest kazdorazowo regulowane w

ramach zawieranych uméw.

Reagowanie na incydenty

24. Wprowadzamy zasade zgtaszania wszelkich zidentyfikowanych przez Was stabosci lub zdarzen, ktére
moga mie¢ wptyw na bezpieczenstwo informacji. W Intranecie dostepne sg informacje pomocne w
ocenie, czy dana sytuacja nosi znamiona incydentu i czy i do jakiego podmiotu powinna zostaé zgtoszona.

25. Zapewniamy skuteczny model zarzgdzania incydentami, ktéry opiera sie na zasadach wspétpracy

zespotowej. Zasady zarzadzania incydentami zostaty okreélone w Standardzie zarzadzania incydentami.
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Odstepstwa

26.

Odstepstwa od stosowania zasad Polityki oraz dokumentéw powigzanych muszg zostac zgtoszone i
zaakceptowane przez ISO. Istotne odstepstwa akceptowane sg przez Zarzad. Za ocene istotnosci

odstepstwa odpowiada ISO.

Egzekwowanie zasad bezpieczenstwa

27.

Bedziemy dazy¢ do egzekwowania zasad bezpieczenstwa okreslonych niniejszg Polityka. Zastrzegamy,
ze nieprzestrzeganie zasad wynikajgcych z Polityki oraz dokumentéw powigzanych moze prowadzi¢ do

podjecia wtasciwych sankcji dyscyplinarnych lub umownych na podstawie stosownych przepiséw prawa.

Doskonalenie

28.

29.

30.

31.

Przyjmujemy zasade okresowego analizowania skutecznosci systemu zarzadzania bezpieczeristwem
informacji, w tym aktualnosci, adekwatnosci i skutecznosci Polityki bezpieczeristwa oraz innych
dokumentdéw zwigzanych z bezpieczenstwem.

Efektem przegladu moze by¢ zaplanowanie i wdrozenie dziatan, ktére poprawig skutecznosé zarzadzania
bezpieczenstwem informacji.

Niezaleznie od wynikdéw przegladu Polityke oraz dokumenty zalezne mozemy zmienié, zawsze, gdy:
e zidentyfikujemy nowe ryzyka,

e zmienig sie przepisy prawa lub regulacje wewnetrzne,

e nastgpig zmiany organizacyjne lub procesowe w RFG,

e bedzie to wymagane w zwiagzku z wynikami przegladdw i/lub audytéw bezpieczenstwa.
Wdrozylismy Standard nadzoru, ktéry szczegétowo opisuje zasady monitorowania, przegladdw i

doskonalenia naszego systemu zarzadzania bezpieczenstwem informacji.

Zataczniki

e Zatgcznik nr 1 — Zakres systemu zarzadzania bezpieczenstwem informacji

e Zatgcznik nr 2 — Schemat dokumentacji sktadajacej sie na system zarzgdzania bezpieczeristwem
informacji

e Zatgcznik nr 3 - Odwiadczenie o zapoznaniu sie z Politykg bezpieczenstwa informacji oraz

zachowaniu poufnosci
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Dokumenty powigzane

e Wszystkie standardy sktadajgce sie na system zarzgdzania bezpieczeristwem informacji oraz

wszelkie podreczniki i dokumenty operacyjne dotyczace bezpieczeristwa informagji.

Miejsca udostepnienia

1. Baza procedur na dysku sieciowym

Metryka dokumentu

wer.1.0 26.05.2025r. Utworzenie dokumentu Piotr Btaszczed - Piotr Grzybowski -
ISO Prezes Zarzadu
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